
江西师范大学科学技术学院学生处
学工字〔2021〕56 号

关于组织召开2021年秋冬季安全教育主题班会
的通知

各教学院：

为切实加强校园安全教育工作，进一步增强我院学生的安全

防范意识，做好秋冬季安全教育工作。经研究决定，在全院范围

内召开 2021 年秋冬季安全教育主题班会活动，现将有关要求通

知如下：

一、班会主题

秋冬季安全教育

二、班会时间

2021年10月24日晚19点

三、班会对象

2019级、2020级、2021级全体在校学生

四、主要内容

一是开展大学生网络安全教育。现阶段网络信息资源极度膨



胀，信息泛滥、虚假失真等现象已成为引发校园网络安全事故的

重要原因之一。各教学院要切实加强网络安全教育，通过知识宣

讲、观看直播课、学习典型安全案例等方式学习网络安全知识，

切实提高学生网络安全意识和防护技能，共筑文明网络空间，共

建安全文明校园。

二是进行秋冬季校园安全教育。各班要针对高校发生的安全

实例，重点围绕大学生宗教安全、寝室安全、心理情感、饮食卫

生、防校园贷、防骗防盗等内容，开展扎实有效的安全主题教育。

组织学生学习一些防盗、防骗、防火、防传销、防渗透、防邪教

等相关知识，尤其是秋冬季学生寝室禁止使用和摆放违章电器的

防火防电安全教育。通过学习有关安全知识，使学生树立自护、

自救观念，形成自护、自救的意识，使学生安全、健康成长。

三是进行传染病防治安全教育。各班级要采取多种方式向学

生宣传肺结核、流感、麻疹、手足口病、轮状病毒、诺如病毒等

传统季节性传染性疾病防治安全知识，以提高学生对常见传染病

的认知水平，增强学生自我防护意识。重点注意以下事项：一是

组织学生观看传染病防治教育视频，学习传染病防治的核心知

识。二是教育学生要自觉养成健康作息习惯，多运动，保持良好

的宿舍卫生。三是对于学生出现传染病可疑症状，要及时就医。

四是各辅导员应当及时关注因病请假学生的患病情况和可能原

因，应及时上报。



四是进行常态化校园疫情防控教育。当前疫情传播风险仍然

存在，秋冬季疫情反弹风险性大，各教学院要积极引导学生正确

认识疫情，疫情防控常态化不能松懈，强化疫情防控意识，学习

疫情防控知识，掌握正确的防疫方法，做好科学防护,养成良好

的卫生习惯和健康的生活方式，严格落实每日健康打卡制度，确

保学生身体健康和生命安全。

五、有关要求

1.各教学院要高度重视，各院辅导员要精心组织、认真实施，

做好本次秋冬季安全教育主题班会，力求通过本次主题班会，进

一步增强我院学生的安全意识，提高学生的自我保护能力。

2、辅导员要亲自主持，并结合班会内容做好安全教育的宣

讲工作，班会要贴近学生实际，要形象、生动，能达到预期效果。

3.请各教学院在主题班会结束后，于2021年10月29日17点

前，以教学院为单位，将《江西师范大学科技学院主题班会登记

表》纸质稿和图片资料（2张照片打印在一张A4纸上）报送至大

学生活动中心202办公室。电子稿统一报送至学生处刘思聪老师

处。

未尽事宜，请联系学生处

刘老师：0792-3561732

附件：



1.网络安全知识资料参考

2.关于学生宿舍内禁止使用及摆放违章电器的通告

3.电信诈骗防范安全知识参考
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5.江西师范大学科技学院主题班会登记表

江西师范大学科学技术学院学生处

2021 年 10 月 21 日

江西师范大学科学技术学院学生处 2021 年 10 月 21 日印发



附件 1

网络安全知识资料参考

一、网络安全知识视频资料

1.2021 年国家网络安全宣传周江西省青少年日主题活动直

播 视 频 回 放 （ 请 观 看 0:00-36:00 时 间 段 ） ：

https://wx.vzan.com/live/tvchat-1291956203?jumpitd=1&fr

=&sharetstamp=1634697366691&shauid=TC7KMTXxdFzk6_6WMryw

HA**

2.网络安全知识科普“网络安全绝招，你值得拥有”：

http://www.cac.gov.cn/2021-10/09/c_1635374213762794.htm

二、网络安全科普小知识

2021 年网络安全宣传周来啦！对网络安全“漏洞”，每天上

网的你，了解多少？知道怎样保护自己的个人信息吗？本文为大

家科普网络安全知识，向安全漏洞、风险隐患 say no！

漏洞一：

个人敏感信息随意外泄

一张照片就能泄露全部家庭成员信息，容易给不法人员创造

行骗、行窃的机会，尤其是老人、小孩的信息，更要注意保护，

包括姓名、幼儿园和学校的地址等。

1、晒娃要注意

有些爱晒孩子的家长没有关掉微信中“附近的人”这个设置，

https://wx.vzan.com/live/tvchat-1291956203?jumpitd=1&fr=&sharetstamp=1634697366691&shauid=TC7KMTXxdFzk6_6WMrywHA**
https://wx.vzan.com/live/tvchat-1291956203?jumpitd=1&fr=&sharetstamp=1634697366691&shauid=TC7KMTXxdFzk6_6WMrywHA**
https://wx.vzan.com/live/tvchat-1291956203?jumpitd=1&fr=&sharetstamp=1634697366691&shauid=TC7KMTXxdFzk6_6WMrywHA**
http://www.cac.gov.cn/2021-10/09/c_1635374213762794.htm


骗子通过微信搜索“附近的人”，轻易就能获取孩子的信息。

2、行程要保密

外出时，日程安排、行踪等信息要注意保密，不要给犯罪分

子行窃的机会。所以，外出期间能够显示姓名、身份证号的车票、

护照、飞机票等不要“晒”。

3、保护好隐私

尽量不要在照片中出现特征明显的东西，例如你的家门钥

匙、车牌号码，以及身份证、驾照和护照等证件。

漏洞二：

密码过于简单或所有账户使用同一密码

对于密码我们都不陌生，每当我们登录论坛、邮箱、网站、

网上银行或在银行取款时都需要输入密码，密码的安全与否直接

关系到我们的工作资料、个人隐私及财产安全。

以下几点要注意：

1、不要所有账户使用同一密码

2、重要的账户应使用更为安全的密码

3、偶尔登录的论坛可以设置简单的密码

4、日常使用的电子邮箱、网上银行、公司信息系统需设置

复杂的密码

5、不要把论坛、邮箱、网上银行、信息系统账户设置成相

同密码



下面几个窍门教给大家：

第一式 短语拼接

自己熟悉的短语，最好有数字有字母，大小写结合；如“5G

时代@”转换密码“5Gshidai@”

第二式 整句化散词

使用喜爱的诗词拼音首字母加上数字与特殊符号组成密码；

如“天生我材必有用”首字母加数字与特殊字符组成密码

“tswcbyy@6”

第三式 数字换文字

可以将汉字替换成对应的阿拉伯数字如“二月春风似剪刀”

转换成密码“2ycfsjd@”

第四式 中英文匹配

选择熟悉的一句话，部分用拼音其余用英文单词代替，并加

上数字与特殊字符进行组合。如“我爱工作”“wo love work@7”

漏洞三：

使用没有密码的公共 Wi-Fi

为了满足网民手机上网需求，现在不少商家都配备 Wi-Fi 来

吸引消费者。“公共 Wi-Fi”虽然方便，却也有不少安全隐患。

黑客们喜欢在“公共 Wi-Fi”里设置埋伏，网民一不小心就会中

招，轻则损失钱财，重则个人信息全泄露。

手机如何安全使用“公共 Wi-Fi”？下面几招教给你：



1、手机设置禁止自动连接 Wi-Fi

2、拒绝来源不明的 Wi-Fi

3、使用安全软件检测 Wi-Fi

4、不使用陌生 Wi-Fi 进行网购

5、警惕同一地区多个相同或相似名字的 Wi-Fi

漏洞四：

放松对“熟人”钓鱼邮件的警惕

钓鱼邮件是指黑客伪装成同事、合作伙伴、朋友、家人等用

户信任的人，诱使用户回复邮件、点击嵌入邮件的恶意链接或者

打开邮件附件以植入木马或恶意程序，进而窃取用户敏感数据等

的一种网络攻击活动。

防范钓鱼邮件要做到“五要”：杀毒软件要安装；登录口令

要保密；邮箱账号要绑定手机；公私邮箱要分离；重要文件要做

好防护。

另外，不要轻信发件人地址中显示的“显示名”。因为显示

名实际上是可以随便设置的，要注意阅读发件邮箱全称；不要轻

易点开陌生邮件中的链接；不要放松对“熟人”邮件的警惕。如

果收到了来自信任的朋友或者同事的邮件，你对邮件内容表示怀

疑，可直接拨打电话向其核实。

漏洞五：

扫描来路不明的网站或 APP 上的二维码



移动支付时代，扫描二维码已经成为我们生活中最稀松平常

的事儿。可是，这些二维码看起来方便，但是一不小心，你可能

就要付出钱财损失的代价。

以下是常见的几种二维码诈骗伎俩：

1、在商场购物时，遇到称“扫二维码”就能免费赠送商品

的“推销员”，大家决不能抱着“不要白不要”的想法顺手扫码。

有些不法分子利用了这种心理，通过各种方式诱导受害者扫描二

维码。受害人在不知情的状态下登录预设网站自动下载木马病

毒，导致个人信息、网银密码被窃取。

2、有不法分子会通过微信向大家发送一个二维码，谎称扫

描二维码帮忙刷一下淘宝店的信誉，还能得到佣金。市民一旦输

入了手机号和银行账号，不久后微信钱包里的余额会被转走。

3、有人在车窗上看到“违法停车单”，单子底部附有一个

二维码，如果车主扫二维码进入，屏幕上就会出现一个 200 元的

转账界面。该手段比传统诈骗有较强的迷惑性，群众容易上当受

骗，社会危害相当大。

所以，一定要慎重甄别网络虚拟身份，切不可相信来路不明

的二维码，填写账号、密码时，一定要验明对方身份真假，谨防

受骗。一旦发现钱款被转走，及时报警。



三、网络安全知识宣传手册





图来源于 2021 年国家网络安全宣传周官方网站



附件 2

关于学生宿舍内禁止使用及摆放违章电器的通告

各教学院、各班级：

学生宿舍是人员密集区域，是学生学习、生活的重要场所。

近期，学院学生宿舍出现使用违章电器反弹现象。为提高广大同

学安全用电意识，排除安全隐患，杜绝火灾事故，确保学生宿舍

安全、校园安全，根据《江西师范大学科学技术学院学生公寓管

理规定》相关规定，学院将对学生使用违章电器进行集中整治。

具体如下：

一、违章用电器及违章用电的界定

1.这里所指的违章用电器是指：除学校配置的空调、电扇、

电灯、插座:学生自行选配备的电吹风（每寝室限一个≤800w）、

自动断电热水壶（每寝室限一个≤800w）、饮水机（每寝室限一

台）、电脑、手机充电器、桌面台灯（25w 左右）以外的其它电

器一律视为违章用电器。

2.违章电器不得摆放在寝室内，否则，按使用违章电器处罚。

3.严禁私自增加、拆除、变更宿舍内公共电器设施；严禁私

自安装插座、床头灯电线；不得在床上使用高压电器；严禁私拉

网线，私自安装无线路由器等强、弱电设施。如有违反规定的，

均属违章用电。

二、加强宿舍用电安全检查

各教学院、相关部门要加强对学生安全用电宣传教育，加大



对学生宿舍内违章电器检查力度。近期，院学生处、保卫处、团

委、资产与后勤保障处和宿舍管理人员将联合开展全院宿舍安全

大检查。

对检查中发现的违章问题（含任何使用明火现象），学院将

按规定严肃处理。因此被处罚的学生将取消所有评优评先资格，

并将处分结果记入个人档案，在今后各类政审考察中如实表述。

党员参与违章行为，或对本寝室违章知情不报甚至隐瞒、包庇，

将同时报请学院纪委进行问责处理。

学生处

保卫处

院团委

资产与后勤保障处

2020 年 12 月 24 日



附件 4

传染病防控知识资料参考

一、艾滋病和肺结核病科普视频：

（1）艾滋病宣教视频：

https://v.qq.com/x/page/w0954b9j28j.html

（2）肺结核科普视频-预防篇：

https://v.qq.com/x/page/f0877bzyukv.html

二、肺结核健康教育宣传核心知识

（一）肺结核是长期严重危害人民群众身体健康的慢性传染病；

（二）肺结核主要通过呼吸道传播，人人都有可能被传染；

（三）咳嗽、咳痰两周以上，应当怀疑得了肺结核，要及时就诊；

（四）不随地吐痰，咳嗽、打喷嚏时掩口鼻，戴口罩可以减少肺结核

的传播；

（五）规范全程治疗、绝大多数患者可以治愈，还可避免传染他人；

（六）出现肺结核可疑症状或被诊断为肺结核后，应当主动向学校举

报，不隐瞒病情、不带病上课；

（七）养成勤开窗通风的习惯；

（八）保证充足的睡眠，合理膳食，加强体育锻炼，提高抵御疾病的

能力。

https://v.qq.com/x/page/w0954b9j28j.html
https://v.qq.com/x/page/f0877bzyukv.html


附件 5

江西师范大学科技学院主题班会登记表

教学院： 班 级： 辅导员姓名：

总人数： 班会地点： 班会时间：

班会

主题

主题：

主持人： 教师○ 班干○

主题

班会

开展

详细

情况

发言情况： 积极□ 一般□ 不积极□

班会

效果
好□ 较好□ 一般□ 不合格□ 发言人数：

备注：请详细记录主题班会开展情况，将班会现场照片（辅导员、班会主题入镜）、

登记表（电子版和纸质版）一并报送各教学院。


